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APRESENTAGAO

O Plano Diretor de Tecnologia da informagdo e Comunicagdes (PDTIC) e uma ferramenta
de governanca de Tl e de apoio a tomada de decisao para o gestor, capacitando-o a agir de
forma proativa no que se refere a TIC. O PDTIC e um instrumento de planejamento e
orientagédo para as contratagdes de bens e servigos de TIC.

A elaboragdo do Plano visa orientar os processes de contratacéo na area de TIC, alinhar
ouso dos recurses destinados a TIC para a aquisicdo de material de consume, servigos,
infraestrutura e solugbes aos objetivos institucionais do 6rgédo, justificar os recursos
aplicados em Tl de forma a atender as orientagbes dos 6rgdos de controle e garantir a

observancia aos principios da Administragdo Publica.




1. INTRODUGAO

O 5° BEC, tem na Amazonia Ocidental a missdo de cooperar com o Comando Militar
da Amazonia no planejamento e execugdo das atividades operacionais, logisticas, de
mobilizagdo, meio ambiente e administrativas; na defesa da patria, na garantia dos poderes
constitucionais, da lei e da ordem; e nas ac¢des subsidiarias e de defesa civil.

Como entidade pertencente a administragdo publica, o Cmdo 5° BEC esta atento a
necessidade de se fazer cumprir o principio constitucional da eficiéncia e as disposi¢tes
contidas no Inciso | do Art. 6° do Decreto-Lei Nr 200/ 67, que se refere a necessidade de um
processo de planejamento que organize estratégias, agdes, prazos, recursos financeiros,
humanos e materiais, a fim de eliminar a possibilidade de desperdicio de recursos publicos é
de prejuizo ao cumprimento dos objetivos institucionais da organizagéo.

O PDTIC Como instrumento de diagnéstico, planejamento e gestdo dos recursos e
processos de TIC (SGD/ME n° 47, de 2022.), deve ter seus principios e diretrizes alinhados aos
objetivos de negocio da instituicdo, para possibilitar o melhor uso dos recursos de TIC no
cumprimento de seus objetivos institucionais.

Este PDTIC foi elaborado em harmonia com a estratégia de Governanga Digital (EGD)
do Governo Federal e com os seguintes documentos institucionais: Concepgao Estratégica de
Tecnologia da informagéo (CETI) do Exército Brasileiro; Plano Estratégico de Tecnologia da
informagao (PETI) do Exército Brasileiro; Plano de Gestdo do Cmdo 5° BEC.

Os orgaos de controle de governo, em especial o Tribunal de Contas da Uniao
(TCU), ha muito vem enfatizando a necessidade de que os o6rgdos publicos, antes de
executarem seus gastos relacionados a TIC, devem elaborar um planejamento que contemple
metas e agbes alinhadas aos objetivos institucionais da instituigao.

A elaboragéo do PDTIC visa, dentre outros objetivos, atender as orientagbes dos érgéos
de controle, orientar os processes de contratagdo na area de TIC, alinhar o uso dos recurses
de TIC aos objetivos institucionais do 6rgdo e garantir a observancia aos principios da
Administragédo Publica.

O PDTIC do Cmdo 5° BEC, resultado do processo de planejamento que envolve a
area de TIC, se propde a identificar, por meio da analise das estratégias institucionais, as
necessidades de bens, servicos e solugbes de TIC da Instituicdo. Além disso, estabelece
diretrizes, metas e agdes que, com o auxilio dos recurses humanos, materiais e financeiros,

buscam satisfazer as demandas das areas de negécio do Cmdo do 5° BEC.




2. TERMOS E ABREVIAGOES

5° Batalhéo ’De’Engkenharia De Construcao
Art. Artigo
Bl Boletim Interno
CDIO Conceive Design Implement Operate
CETI Concepgao Estratégica de Tecnologia da informagéao
CGTIC Comite Gestor de Tecnologia da informagéo e Comunicagéo
Cmdo Comando
Cmt Ex Comandante do Exército
COBIT Control Objectives for Information and related Technology
Com Comunicacgdes
DCT Departamento de Ciéncia e Tecnologia
DIEX Documento Interno do Exército
EB Exército Brasileiro
EB-OETI Objetivo Estratégico de Tecnologia da informa ao do Exército Brasileiro
EBNet Rede Corporativa de Dados do Exército Brasileiro
EGD Estrategia de Governanga Digital
EGTIC Estratégia Geral de Tecnologia da Informagéo e Comunicagbes
Gab Cmt Gabinete do Comandante
GIR Gabinete de Identificagdo Regional
ID Identificador (ou Cédigo de identificacéo)
IN 47 Instrucdo Normativa SGD/ME n° 47, de 2022.
Insp Sau Inspetoria de Saude
iTIL Information Technology Infrastructure Library
MCTI Modelo de Contratar&o de Soluroes de TL




MPOG

Ministério do Planejamento, Orgamento e Gestéo

ND Natureza de Despesa

oD Ordenador de Despesas

OE Objetivo Estratégico

OETI Objetivo Estratégico de Tecnologia da informagéo
OM Organizagéo Militar

PDTIC Plano Diretor de Tecnologia da informagdo e Comunicagdes
PEEx Plano Estratégico do Exercito

PETI Plano Estratégico de Tecnologia da informagao

Plj Planejamento

PO Planejamento e Organizagéo

Port Portaria

Qnt Quantidade

BEC Batalhdo de Engenharia de Construgao

STI Secao de Tecnologia da Informagéo

SISP Sistema -de Administragéo dos Recursos de Tecnologia da Informacéo
SLTI Secretaria de Logistica e Tecnologia da Informagao
SMA Secgao de Meios Auxiliares

SWOT Strengths, Weaknesses, Opportunities and Threats
TCU Tribunal de Contas da Uniao

Ti Tecnologia da Informagéo

TIC Tecnologia da Informagéo e Comunicagdes




3. METODOLOGIA APLICADA

0 Plano Diretor de Tecnologia da informagéo e Comunicagdes (PDTIC) 2024-2026 do
Cmdo 5° BEC foi elaborado baseado no Guia de PDTIC do SISP, v2.0, desenvolvido pelo
Ministério do Planejamento, Orgamento e Gestdo. O processo de elaboragao do PDTIC foi

dividido em 3 (trés) fases: preparagéo; diagnostico; e planejamento (Figura 1).

Diagnéstico Planejamento

Elaboracao

(situacdo atual)  (situagdo desejada)
Figura 1: Fases da Metodologia de Elaborag&o do PDTIC

Na fase de preparacdo, foram definidos a abrangéncia e periodo do PDTIC, equipe
de elaboragdo, metodologia de elaboragéo, documentos de referenda e par fim o piano de
trabalho.

A fase de diagndstico foi iniciada pelo levantamento de informagées, realizado pela
equipe de elaboragdo do PDTIC, no qual foi possivel levantar de forma direta e objetiva a
situacéo atual e as necessidades futuras em termos de recurses de TIC dos Escaldes, Segbes
e Assessorias. Apés o levantamento de necessidades de recurses de TIC (infraestrutura,
servicos, pessoal e capacitagdo) foi realizada a consolidagdo e alinhamento destas
necessidades aos objetivos estratégicos e, parfim, a aprovagéo do inventario.

Na fase de Planejamento foi estabelecido o Plano de Metas para aquisicdo das
necessidades, baseado no Guia de Contratagio de Solugdes de Tecnologia da informacgao da

SLTI e a consolidacéo e aprovagao da minuta do PDTIC.

4. DOCUMENTOS DE REFERENCIA

Referéncia Descrigdo

Control Objectives for

Information and Related POI - Definir um Plano Estratégico de TI.
Technology (COBIT)

POI.2 -Alinhamento entre Tl e Negdcio.

POI.4 - Plano Estratégico de TI.




Concepg¢éao Estrategica de

Tecnologia da informagéo — CETI

Tem por finalidade orientar a elaborag&o do Plano Estratégico
de Tecnologia da informagéo (PETI), que ira definir coma a
Tecnologia da informagao (TI) deve ser estruturada e
empregada para o atendimento das necessidades do Exército
Brasileiro (EB).

Estratégia de Governanga

Digital da Administragao

Documento que define os objetivos estratégicos, metas indicadoras

da Politica de Governanga Digital, estabelecidapelo Decreto Nr

Plblica Federal 2016- | 8.638, de 15 de janeiro de 2016.

2019

Guia de Boas | Descreve os processes, atividades e artefatos do MCTI, com o
Praticas em Contratagdo | objetivo de apoiar os profissionais na realizag&o de contratacdes de
de Solugdes de | Solugdes de Tl.

Tecnologia da informacgé&o
V 3.02017

Guia de elaboragédo de
PDTI do SISP-verséo 1.0
de 2012

Documento da Secretaria de L.ogistica e Tecnhologia da
informacao/MP que dispde sabre os padrdes, orientagdes,
diretrizes e empates para elaboragédo do Plano Diretor de
Tecnologia da informagéo.

Guia de elaboracéo de
PDTIC do SiSP-versao

atualizagao do "Guia de Elaboragéo de PDTI do SISP", que dispbe
sabre os padrbes, orientagdes, diretrizes e templates para

2.0, de 2016 elaboragdo do Plano Diretor de Tecnologia da Informagéo e
Comunicagdes
Information Technology | Conjunto de boas praticas a serem aplicadas na infraestrutura,

Infrastructure Library {ITIL V3)

operagao e manutengdo de servicos de tecnologia da informagéo.

instrucdo Normativa Nr
01, de 4 de abril de 2019

Disp&e sobre o processo de contratagdo de servigos de tecnologia da
informagéao pela administragéo publica federal direita, autarquica e
fundacional.

Plano Estratégico de
Tecnologia da informagéo

Ter para finalidade, orientar a consecugéo dos Objetivos
Estratégicos de Tecnologia da informag&o (OETI), definidos na
Concepgao Estratégica de Tecnologia da informacao (CETI)
alinhados com o Sistemade Planejamento do Exército
(SIPLEX), por meio do estabelecimento das Estratégias de
Tecnologia da informacao (Tl), Acbes Estratégicas de Tl, atividades
planejadas e meta para as Organizacdes Militares (OM) do exército
Brasileiro (EB).




Regimento interno | Regulamento do Cmdo 5° BEC, definindo a organizagéo
do 5° BEC.
interna pormenorizada, estabelecendo prescriges especificas

relativas as atribuicdes organicas e as atribuicdes funcionais
dos seus elementos constitutivos e dispondo sobre as

atividades.

Plano de Gestao
2024/2026 do 5°

BEC deste Grande Comando Territorial, propondo "agbes

Estabelece parametros e diretrizes para a melhoria da gestéo

concretas”, orientando e priorizando os pianos de agéo e as
acbes de comando, com metas tangiveis e escalonadas no

tempo, das diversas organizagdes militares do 5°BEC.

Sistema Integrado

de Administracso Principal instrumento utilizado para registro,

Financeira do acompanhamento e controle da execugdo orgamentaria,
Governo Federal-
SIAFI financeira e patrimonial do Governo Federal.

5. PRINCIPIOS E DIRETRIZES

Os principios e diretrizes séo proposigdes e instrugdes fundamentais para se estabelecer
um piano. A Tabela 1 apresenta os principios e diretrizes que norteiam a elaboragdo e execugao
deste PDTIC.

ID Principios/Diretriz Origem

PDI

Constituicdo da
Republica Federativa do
BRASIL de 1988.

As Forgas Armadas, constituidas pela Marinha, pelo
Exército e pela Aeronautica, sdo instituigbes nacionais
permanentes e regulares, organizadas com base na
hierarquia e na disciplina, sob a autoridade suprem a do
Presidente e da Republica, e se a defesa da Patria, a
garantia dos poderes constitucionais e, por iniciativa
de qualquer destes, da lei e da ordem.

PD2 Orientar a elaboracdo do Plano Estratégico de Concepgao Estrategica
Tecnologia da Informagéo (PETI), que ira definir como a | de Tecnologia da
Tecnologia da Informacéo (Ti) deve ser estruturada Informagéo (CETI)

e empregada para o atendimento das necessidades
do Exército Brasileiro (EB).




PD3

0 PET! constitui-se em um instrumento para o
exercido da Governanga de Tl, por meio do qual o
Comando do Exército direciona as ag¢bes e
investimentos na area de T!, com vistas a consecugdo
dos objetivos organizacionais. E um processo
gerencial de identifica ao, organiza ao e prioriza ao dos
recursos de T| necessarios para apoiar o EB na
execugdo do Plano Estratégico do Exército (PEEX). O
PETI identifica as oportunidades de solugdes de Tl para
aprimorar as atividades desenvolvidas pelo Exército,
proporcionando melhores condicées para a
realizacdo de uma gestdo efetiva dos recursos
disponiveis. U m instrumento de planejamento e
gest&o dos recursos e processos de Tl, com vistas a
orientar oatendimento de necessidades tecnolégicas e
de informa ao da instituigao, especialmente quanto ao
Processo de Transformagéo do EB.

Plano Estratégico de Tecnologia
da Informagéo (PETI)

PD4

- Dispde sobre o processo de contrata ao de solugbes
de Tecnologia da Informag&o e Comunicagéo - TIC pelos
érgdos e entidades integrantes do Sistema de
Administra ao dos Recursos de Tecnologia da
informag&o - SISP do Poder Executivo Federal.

- As contratagdes de solugbes de TIC no ambito dos
érgaos e entidades integrantes do SISP dever&o estar

em consonancia com o PDTIC do 6rgao ou entidade.

instrugdo Normativa
SGD/ME n° 47, de
2022.

PD5

Todos os servios e processos de Tl, principalmente
os quetern  carater critico para a organizagao,
devem monitorados (planejados, organizados,
documentados, implementados, medidos,
acompanhados, avaliados melhorados).

COBIT Control Objectives for
information and related
technology; e ITIL-Information
Technology Infrastruture
Library.




PD6 | Toda a ao de Tldeve observar as diretrizes da Politica

de Seguranga da informac&o e suas normas Normtaxs de Seguranca Tl

complementares. vigentes.

Melhoria da governanga e da gestéo dos processos de

trabalho que dao suporte aos servigos e as politicas Estratégia de Governanca Digital -
pd7 | publicas mediante a utilizagao de recursos tecnologicos, EGD

contribuindo para o alcance de modernizag&o da gestao

da administracdo publica federal.

Tabela 1: Principios e Diretrizes

6. ORGANIZACAO DA TI

A Secao de Tecnologia da Informagéo (STI) faz parte do Estado-Maior do Comando
do 5° BEC, estando diretamente subordinada ao Chefe do Estado-Maior, possuindo as

seguintes competéncias:

Gestao de Tecnologia da informagéo;

Gerenciamento da rede de dados do Cmdo 5° BEC e Cia C 5° BEC;
Instalagéo, configuracéo e gerenciamento de servidores e sistemas;
Instalagdo, configuracdo e manutengéo de computadores; e

® o 0 T

Suporte técnico aos usuarios.

A Secdo de Tecnologia da Informagao possui a seguinte estrutura:

|

i

Subsegdo de i Subsegdo de ‘

Administragio de | . Administragdo de |
Redes .} . Sistemas |

b
i

iAtendimento ao Usuario

Figura 2- Estrutura Organizacional da Seg8o de Tecnologia da Informagao.




7. RESULTADO DO PDTIC ANTERIOR

Os objetivos previstos no PDTIC anterior ndo foram totalmente atingidos. As agdes a
seguir foram realizadas a fim de atenderem algumas das necessidades previstas para o

biénio 2024-2026:

f.  Melhoria da capacidade de armazenamento de nossos servidores;
g. Aquisicao de novas servidores;

h. Aquisicdo de computadores para atender as necessidades dos Escaldes/Segdes/Assessoria

i. Aquisigao de Licenga de software para entender as necessidades dos Escalbes/Segdes/Assessorias;
j- Aquisicéo de nobreaks de servidores para proteg&o de nossos servidores;

K. Aquisicdo de nobreaks para atender as necessidades dos Escalbes/Segbes/Assessorias; €

I Aquisicao de periféricos e materiais de T para reposig¢éo.

8. REFERENCIAL ESTRATEGICO DE Ti
8.1. Misséao

A Secdo de Tecnologia da Informagéo (STI) tem a miss&o de manter em funcionamento
a rede de dados do Cmdo 5° BEC e Cia C 5° BEC, com a disponibilidade dos servigos de rede
e sistemas necessarios as atividades das OM, além da manutencdo de computadores,

instalagdo de software e suporte técnico aos integrantes.

8.2. Viséo

Ser referencial de exceléncia na aplicacdo de solugdes da area de TI, com o
fornecimento de servigos de qualidade aos usuarios e uma eficiente gest&o dos recursos
de Tl

8.3. Valores

Os valores direcionam as ag¢des e contribuem para a unidade e coeréncia do trabalho,
sendo principios que regem a conduta dos integrantes da segao.
Destacamos em nossa equipe os seguintes valores como principais: comprometimento;




ética; ttransparéncia; e eficacia.

8.4. Objetivos Estratégicos

Ti do Exército Brasileiro

Os Objetivos Estratégicos de Tl do Exército (OETI) que compdem a Concepgao
Estratégica do Exército (CETI}, aprovada pela Portaria Nr 233 do Comando do Exército, de
20 de margo de 2014, sdo apresentados na  Tabela a seguir:

1D Descrigao

Aprimorar as solugbes e servicos de Tl em atendimento as necessidades do
EB_OETI

Exército.

ID Descrigao

EB_OETI2 | Ampliar a capacidade de Comunicagdes, Comando e Controle e guerra Eletronica
da Forga Terrestre e do SC 2 Ex.

EB OETI3 Ampliar a capacidade de atuag&o no espago cibernético.

EB OETI4 | Aprimorar a governanga de Tl.

EB OETI5 Aprimorar a gest&o e a capacitagéo do pessoal na area de Tl.

EB OETI6 Fomentar a atualizaco e inovacg&o tecnolégica na area de Tl.

EB OETI7 Incrementar o relacionamento com instituicées nacionais em proveito da TI.

EB OETI8 Maximizar a obtencao de recursos orgamentarios de outras fontes para area de TI.

EB OETI9 Relacionar o uso da Tl no Exército.




Tabela 2: Objetivos Estratégicos de Tl do Exercito
Tl Cmdo 5° BEC

Os objetivos estratégicos deste PDTIC buscam orientar, no dmbito do Cmdo do 5°
BEC, o cumprimento dos objetivos previstos na area de Tl, a fim de conciliar e alinhar

aos objetivos estratégicos de Tl do Exército Brasileiro.

Dentro dos objetivos propostos para o Exército Brasileiro, destacamos:

ID Descrigao

Aprimorar as solugbes e servicos de Tl em atendimento as necessidades do
OETIl
Exército.

OET12 | Aprimorar a governanga de TI.

OETI3 |Racionalizar o uso da Tl.

OETI4 | Aprimorar a gest&o e a capacitagéo do pessoal na area de Tl.

OETIS |Fomentar a atualizagéo e inovagdo tecnol6gica na érea de Tl.

OET16 | Maximizar a obtencdo de recurses orgamentarios de outras fontes para area deTl.

Tabela 3: Objetivos Estratégicos de Tl do Cmdo 5° BEC




8.5. Analise de SWOT

A Analise SWOT tem sido uma ferramenta de gestdo empresarial bastante utilizada
em que consiste no estudo do cenario externo e da realidade interna de uma organizagéo.
Esse tipo de medida e de fundamental importancia para se iniciar um projeto importante e,
principalmente, para criar acdes estratégicas em mementos de incerteza, porque nos
permite conhecer os fatores favoraveis e desfavoraveis que o mercado apresenta além de
situar a organizagio dentro do seu real contexto. 0 termo SWOT significa (Strengths,
Weaknesses, Opportunities e Threats - pontos fortes, pontos fracos, oportunidades e

ameacas).

ANALISE SWOT

Forcas Fraquezas
(Strenghts) (Weakness)

Oportunidades Ameacas
{(Opportunities) (Threats)

Figura 3. Matriz SWOT

Tradicionalmente, a analise SWOT e representada em forma de matriz, que mostra
a situacdo do negdcio num dado memento. Logo, € uma analise estatica no tempo, que
deve ser revista regularmente, dependendo da velocidade com que os fatores (pontos
fortes, pontos fracos, oportunidades e ameagas) mudam.

A andlise SWOT e dividida em 2 (dois) ambientes, interno e externo; o interno e
composto por pontos fortes e pontos fracos; o Externo esta relacionado as
oportunidades e ameagas.

FORCAS(S) = - | FRAQUEZAS (W)

Legisla(;ées de TI Infraestrutura de rede antiga

Equipe Motivada Fraca adocdo de software livre
Apoio do Comando Quantidade reduzida de profissionais

Espirito de corpo elevado e Bom espirito | Falta de Plano de Capacitagdo
de cumprimento de missdo

Baixa cultura e conscientizagdo de seguranga de
TIC na OM

Infraestrutura de ativos de rede da OM precaria
Hardware (servidores, estacOes de trabalho e
impressoras etc) precario




OPORTUNIDADES (O) AMEACAS (1) e
Impositivos legais sobre segurana de | Constantes mudangas nas tecnologia
TIC
Alinhamento normativo de TIC pelo EB | Cortes orcamentdrios

Adocio de uma Concepgdo e de um | Aumento dos ataques a TIC (hackers)
Planejamento Estratégico de Tecnologia
da Informacdo

Processos de contratagio  conjunta | Falta de investimento em capacitagdo de TI
(Sistema de Registro de Preco)
Avangos tecnolégicos na area de | Perda de recursos Humanos
comunicacgdo e da telecomunicagdo

Tabela 4: Matriz SWOT STl do Cmdo 5° BEC.

9. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGAO

ID |AGAO OETI

01 Contratagdo de servigo para troca do banco de baterias de nobreak de grande 01605
porte.

02 Contratagéo de servigo de manutengdo preventiva/corretiva de nobreak de 01,05e
grande porte 06

03 | Ampliacdo da capacidade de processamento e armazenamento dos servidores 01e05

04 | Aquisicdo de materiais para a manutengéo/ampliagdo da rede de dados do 01 e 05
Cmdo 5° BEC e Cia C 5° BEC, como exemplo cabos e conectores

05 | Aquisicdo de equipamentos para a manutengdo/ampliagéo da rede de dados do 01605
Cmdo 5° BEC e Cia C 5° BEC, como switch e roteadores

06 | Aquisicdo de ferramentas para a manutengdo da rede e de equipamentos de 01e05
TIC, como multimetro, testadores, furadeira, entre outros

07 | Estruturacéo de uma rede sem fio no Cmdo 5° BEC 01,05¢

06

08 | Aquisicao de componentes de hardware e acessorios/ periféricos 01 e05

09 |Aquisicio de equipamentos de protecdo elétrica. Como nobreak e 01 e 05
estabilizadores de tenséo.

10 |Aquisicdo de software e as licengas necessérias para a execugéo dos trabalhos 01,05 e
executados nos Escalbes/Segbes/Assessorias. 06




OETI

ID |AGAO

11 | Capacitac@o dos militares da area e Tl 02e04

12 | Aquisicdo de radiocomunicadores e suas baterias. 01 e05

13 [ Aquisicao de ser vidores 01 e05

14 | Aquisicéo de computadores/notebook para manter o parque computacional 0105
renovado

15 | Disponibilizag@o de impressoras por meio de aquisigé&o ou contratagéo de 01e05
servigo de locagao

16 | Contratagéco de servico para ampliacdo e reestruturagdo da rede de dados do 01,05 e
Cmdo 5° BEC e Cia C 5° BEC 06

17 | Aquisigéo equipamentos de  projegéo e mejos auxiliares de 01 e05
instrucao/apresentacéo em reunides

18 | Aquisicdo de todos os meios necessarios para o funcionamento de pelo menos 01605
duas salas com sistema de videoconferéncia

19 | Aquisicdo de todos os meios necessérios para o funcionamento do videowall 01 205
nas salas de videoconferéncia.

20 | Aquisicao de sistema de som para atender as solenidades e atividades no Cmdo 01605
do5° BEC

21 | Melhoraria das instalagdes da sala de servidores, restricdo de acesso e aumento de 01e05
seguranga.

22 | Manutenc&o e atualizacio dos servigos de rede, sistemas e sitio s gerenciados e 01 e 05
administrados pela STI/ 5° BEC.

23 | Aquisico de mat eriais para a manutencio/ampliagéo da rede telefénica doCmdo 01605
5° BEC e Cia C 5° BEC.

24 | Aquisicdo de equipamentos para a manutengdo/ampliacdo da rede telefénica 01e05
do Cmdo 5° BEC e Cia C 5° BEC.

25 | Ampliacdo da capacidade da Central Telefénica. 01 e05




26 | Adequagido das instalagbes dos Escaldes/SegOes/Assessorias  para 0

recebimento da infraestrutura de rede e elétrica, para a instalagéo dos 01,03 e

equipamentos de TiC.

05
27 | Migrag&o para software livie onde n&o houver necessidade de software 01605
proprietario
28 | Aquisicdo de SMART TV para exibigéo de apresentagOes e sistemas. 01e05
29 Aquisicéo e implantag&o de solugdes de seguranga de hardware/software para
prevencao de intrusdes, contaminagdes, vazamento, perda de dados e ataques 0105
cibernéticos.
30 | Contratagao servigo para implantagéo de um sistema CFTV 01 e05

31 | Aquisicdo desktop/notebook de alto desempenho para execugéo de tarefas de 01 e 05
grande carga de processamento, memoria e video

32 | Provisdo de fornecimento eficiente de tanners, cartuchos e fitas para

01e05
impressoras P&B e Colorida de diversas marcas, conforme demanda dos
Escaldes/Secdes/Assessorias
33 | Aquisicdo de Cameras fotograficas digital para substituir as existentes, devido 01e05

ao tempo de uso.

Tabela 5: agbes

10. INVENTARIO DE NECESSIDADES

O inventario de necessidades realizado na fase de diagnostico do processo de
elaboragdo do PDTIC se caracteriza pela consolidagdo do levantamento dos bens e
servicos de TIC priorizados pelos Escalbes/Segbes/Assessorias do Cmdo 5 ° BEC e da Cia
C 5° BEC.

10.1. Critérios de Priorizagao

As  necessidades de TIC foram priorizadas, nos ambitos  dos
Escaldes/Segdes/Assessorias, de acordo com critérios pré-definidos, visando distinguir
aqueles com maior potencial de entrega de valor. Foram definidos 3 (trés) critérios para
priorizagdo das necessidades, conforme Tabela 6 e para cada critério estabelecido existe

uma pontuacédo definida conforme a Tabela 7.

Criterio Descrigdo

Gravidade (G) Indica o mye| c»le |mpacto. sobre coisas, .puessoas, resultados, processos
OU organizagbes e efeitos que surgirdo em longo prazo, caso ©

nranhlema nan seia recnlvida




Critério Descrigdo

E arelagdo com o tempo disponivel ou necessario para resolver o

Urgéncia (U) problema.

Potencial de crescimento do problema, avaliagdo da tendencia decresci
mento, reducdo ou seu desaparecimento, caso nenhuma agao
seja tomada.

Tendéncia (T)

Tabela 6: critérios de priorizag&o

Pontuagéo
Critério
1 Ponto 2 Pontos 3 Pontos 4 Pontos 5 Pontos
Gravidade
Sem . Extremamente
i Pouco grave |Grave Muito grave
(G) gravidade grave
Urgéncia A aggo deve Acbes devem .
o Pouco ocorrer O lser adotadas Requer  agéo
W) Urgencia urgente mais cedo imediata
. urgentemente
possivel
Tendéncia |A situagéo néolA SItuag;.ao A situagdo ira|A situagdo ira| A situago ira
T deve e tplorar piorar em| piorar em| piorar
mudar somente €M 1 edio prazo |pouco tempo | rapidamente
longo prazo

Tabela 7: critérios de pontuagéo

10.2. Necessidades identificadas

As principais necessidades identificadas na area de TIC, para o periodo de vigéncia
deste PDTIC, estdo relacionadas na tabela a seguir, exibindo, também, o calculo de

pontuacdo GUT de cada item, para priorizagao.

GUT
ID NECESSIDADE
G*U*T Total
Contratacao de servico para troca do banco de baterias de 64
NO1 4*4*4
nobreak de grande porte.
NO2 Contratacéo de servigo de manutengao preventiva/corretivade | 4*4*4 64
nobreak de grande porte.
NO3 Ampliagéo da capacidade de processamento 3*4*4 48
armazenamento dos servidores.




ID NECESSIDADE GUT

NO4 | Aquisicdo de materiais para a manutengao/ampliagéo da rede de|3"3"3 27
dados do Cmdo 5° BEC e Cia C 5° BEC, como exemplo cabos e
conectores.

NO5 | Aquisicdo de equipamentos para a manutengio/ampliacagéo da|3*3*3 27
rede de dados do Cmdo 5° BEC e Cia C 5° BEC, como switch e
roteadores.

NO6 |Aquisicio de ferramentas para a manutengdo da rede e de | 2"2"3 12
equipamentos de TIC, como multimetro, testadores,
furadeira, entre outros.

NO7 | Estruturacdo de uma rede sem fio em todos pavilhdes 3*4*4 48
do 5°BEC.

N08 | Aquisigdo de componentes de hardware e 27
acessorios/periféricos.

NO9 |Aquisicio de equipamentos de protecdo elétrica, como no- | 222 8
break e estabilizadores de tenséo.

N10 | Aquisigao de software e as licencas necessarias para a 2"2"2 8
execucao dos trabalhos executados nos
Escaldes/Segbes/Assessorias.

N11 | Capacitagdo dos militares da area e TI. 2*3*2 12

N12 | Aquisicdo de radiocomunicadores e suas baterias. 4*4*4 64

N13 |Aquisicdo de servidores. 3*3*3 27

N14 | Aquisigdo de computadores/notebook para manter o parque | 3"3"3 27
computacional renovado.

NIS | Disponibilizagéo de impressoras por meio de aquisigio ou 2*2*2 8
contratagdo de servigo de locagéo.

N16 | Contratacdo de servigo para aplicagéo e reestruturagéo da 3*3"3 27
rede de dados do Cmdo 5° BEC e Cia C 5° BEC.

N17 | Aquisicdo equipamentos de projegéo e meios auxiliares de | 2"2"2 8

instrug@o/apresentacéo em reunides.




ID NECESSIDADE GUT

N18 |Aquisicdo de todos OS meios necessérios para 0]45%4
funcionamento de pelo menos 2 (duas) salas com sistema de 80
videoconferéncia.

N19 |Aquisicdo de todos os meios necessarios parao |45* 80
funcionamento do videowall nas salas de videoconferéncia.

N20 |Aquisicdo de sistema de som para atender as solenidades e |4*4*4 64
atividades no Cmdo 5° BEC.

N21 |Melhoraria das instalag5es da sala de servidores, restrigdo de | 5*4™4 80
acesso e aumento de seguranga.

N22 | Manutencdo e atualizagdo dos servigos de rede, sistemas e |3*2*1 6
sitios gerenciados e administrados pela STI/12.

N23 | Aquisic&o de materiais para a manuteng&o/ampliacdo da 4*4%4 64
rede telefénica do Cmdo 5° BEC e Cia C 5° BEC.

N24 | Aquisicdo de equipamentos para a manutencéo/ampliagéo 4*4*4 64
da rede telefénica do Cmdo 5° BEC e Cia C 5° BEC.

N25 | Ampliac@o da capacidade da Central Telefénica. 4*4%4 64

N26 | Adequagdo das instalagdes dos Escalbes/Segdes/Assessoriaspara| 3*3*2 18
o recebimento da infraestrutura de rede e elétrica, para
a instalagdo dos equipamentos de TIC.

N27 | Migracdo para software livre onde ndo houver necessidade |3*3*1 9
de software proprietario.

N28 | Aquisicdo de SMART TV para exibicdo de apresentagbes e |2*3*2 12
sistemas.

N29 JAquisiciao e implantagdo de solugées de seguranga de|5*5*4 100
hardware/software para prevencéo de intruses, contaminacdes,
vazamento, perda de dados e ataques
cibernéticos.

N30 |Contratagdo servigo para implantagdo de um sistema CFTV. 3*3*3




ID NECESSIDADE GUT

N31 Aquisicido desktop/notebook de alto desempenho para 3*3*3 27
execugdo de tarefas de grande carga de processamento,
memoria e video.

N32 |Provisdo de fornecimento eficiente de banners, cartuchos e/ 2*3*2 12
fitas para impressoras P&B e Colorida de diversas marcas,
conforme demanda dos Escalées/Segbes/Assessorias.

N33 |Aquisicdo de Cameras fotogréaficas digital para substituir as | 3*3*3 27

existentes, devido ao tempo de uso.

Tabela 8: necessidades identificadas com priorizag&o

11. PLANO DE METAS E AGOES

O Plano de Metas e Agdes definem metas e agbes que contribuem para o alcance
das necessidades inventariadas, identificando prazos e recursos de Tl necessarios para a
realizagédo das agoes.

As metas estabelecem ou contribuem para um Objetivo Estratégico (OE), ou para
mais de um.

Elas s3o acompanhadas pares indicadores que medem o alcance da meta em

determinado prazo.

oot

Necessidades Metas Agdes

Figura 4: relacionamento entre necessidades, metas e agbes

O processo de contratacéo de solugdes de Tl deveré seguir rigorosamente o que
dispbe a SGD/ME n° 47, de 2022.

A contratacdo devera:

- estar em concordancia com este Plano Diretor de tecnologia da informagao;




-estar alinhada aos objetivos Estratégicos descritos neste Plano Diretor; e

- seguir as fases descritas na IN referenciada, Planejamento da Contratagdo de
Solucdes de Tl,selecao do Fornecedor de Solugdes de Tl e Gestado do Contrato de

:J e ,j ,

Solugdes de Tl.

Documentode | | Termo de Contrato Termo de
Oficializagdo da © Referéncia / Encerramento do

Demanda | Prajeto Basico Contrato

A ART]

Planejamento da Selecdo do Gestdo do
Contratacfio fornecedor Contrato

Modelo de Contratagdo de Solugdes de
Ti
LAALSTN

Figura 5: modelo de Contratagéo de Solugdes de Tl




A aquisicio de materiais de Tl e softwares deverao ser realizados, prioritariamente, por
meio de Pregao Eletrdnico, sendo necessaria a justificativa para uso de outra modalidade de
contratacao.

A STI Cmdo 5° BEC devera ser consultada sabre as especificagbes técnicas dos
materiais de Tl que serdo adquiridos, para uso no 5° BEC.

Podera haver a consulta a outras OM, como 42° CTA e CRO/ 12, quando se tratar de

matériasde uso especifico.

A tabela a seguir apresenta as necessidades, agbes e metas do PDTIC:

Meta indicador
Necessidade Agéo

Prazo Férmula

NOl - Contratacdo de | Substituir banco de baterias de |Ter uma rede|Percentual

ser vico para troca do| nobreak, por meio deprocesso elétrica 100%| realizado em
banco de baterias de|de contratagéo de servigo técnico e| operante relagéo ao
nobreak de grande porte. | aquisicdo de material. planejado

2025 realizado/planeja

do*1 00

NO2 - Contratagéo de | Contratar servigo de| Ter nobreak de |Percentual de no-
servico de manutengado manutengao grande porte | break operante
preventiva/ corretiva 100% operante

de nobreak de grande

2025 total no-
porte

break/total no-

break*100




Meta Indicador

Necessidade Agdo
Prazo Férmula
NO3 - Ampliagdo dajlLevantar a necessidade de|Ter 100% dos|Percentual
capacidade de | melhoria dos servidores, a fim de|servidores em |realizado em
processamento e|atender as demandas de TiI e|condicdes de [relacdo ao
armazenamento dos|adquirir os componentes| atender as|planejado
servidores necessarios demandas de TI
2025 realizado/planeja
do*I00
NO4 - Aquisicdo de|Adquirir 0Ss materiais |Ter 100% da|Percentual
materiais para a|necessarios para manter a rede de|rede operante realizado em
manutengdo/amplia ao da| dados sempre operante relacao ao
rede de dados doCmdo planejado
5° BEC e Cia C5° BEC,
2026 realizado/planeja
como exemplo
do*l00

cabos e conectores

NOS - Aquisicdo de|Adquirir (015 equipamentos|Ter 100% da|Percentual

equipamentos para a necessarios para manter a rede|rede operante realizado em
manutengdo/amplia ao de dados sempre operante relacéo ao
da rede de dados do planejado
Cmdo 5° BEC e Cia Cmd

2025 realizado/planeja
5° BEC, como switch e

do*I00

roteadores
N0B- Aquisicdo de Adquirir as ferramentas 0
ferramentas para a necessarias para manter a rede Ter 100% da)Percentual

rede operante e

manutengéo da rede e |de dados sempre operante e os - '
; _ mentos del realizado em
equnpameln’tos de TIC, lequipamentos de TIC 'le’%“fﬁﬁcionaigs ©
como multimetro, Manutenidos ' relagao ao
testadores, furadeira,
entre outros. planejado

2025 realizado/planeja

do*l00




Meta Indicador
Necessidade Agao
Prazo Férmula
NO7 - Estruturacdo de|Realizar estudos para a|Estruturar 100% |Percentual
uma rede sem fio no|estruturacdo de uma rede semjuma rede sem|realizado em
Cmdo 5° BEC fio, com pontos de acessos, que|fio relagéo ao
permita uma grande cobertura planejado
do sinal e gerenciamento da 2025 realizado/planeja
rede. do*100
NO8 - Aquisicido del|Planejar a  aquisicdo  de|Atender 100% |Percentual
componentes de|componentes de hardware e|das realizado em
hardware ¢ |acess6rios/periféricos a fim de | ecessidades relagso ao
acess6rios/periféricos atender as necessidades dos planejado
Escalbes/segdes.
2025 realizado/planeja
do*I00
NO9 - Aquisicdo de|Planejar a substituiggo  dos |Atender 100% Percentual
equipamentos de|equipamentos de acordo com o |das realizado em
protecéo elétrica. |tempo de vida util. Adquirir  |necessidades
Como nobreak e equipamentos de acordo com a relagao ao
Estabilizadores de|demanda ou necessidades de planejado
Tens&o substituicdes
2025 realizado/planeja
do*1 00
NIO- Aquisi¢do de Levantar os softwares e licengas, |Atender 100% das
: . X X Percentual
software e as licencas |necessarios para o cumprimento |necessidades
necessarias para das atividades dos Esc/Seg/Asee realizado em
execucdo dos trabalhos
executados nos =
|
Esc/Seg/Asse. relacao ao
planejado

2025

realizado/planeja

do*|00




N11 - Capacitagdo dos |Planejar capacitagdo técnica ao|Atender 70% |Percentual
militares da area e Tl pessoal da STI, visando o|das realizado
aperfeicoamento teécnico |necessidades relagao ao
profissional planejado
2022 realizado/planeja
do*l00
N12 - Aquisicdo de|Planejar a aquisicéo de|Atender 90% | Percentual
radiocomunicadores e|radiocomunicadores e  suas|das realizado em
suas baterias baterias a fim de serem utilizados | necessidades relagédo ac
no servico e nas diversas planejado
missoes da ST, 2025 realizado/planeja
do*I00
N13 - Aquisicao de|Planejar a aquisicdo de|Atender 90% | Percentual
servidores servidores de acordo com aj|das realizado em
demanda e substituicéo | necessidades relagédo ao
considerando o tempo de vida planejado
util . .
2025 realizado/planeja
do*100
N14 - Aquisicgdo de|Planejar a aquisicdo de|Atender 75% | Percentual
computadores/notebook | computadores/notebook  para|das realizado em
para manter o parque |manter o parque computacional| necessidades relagéo ao
computacional renovado planejado
renovado 2025 realizado/planeja
do*100
N15 -.Disponibilizag:éo Planejar a aquisigdo e/ou |Atender 80% | Percentual
de  impressoras  por
meio de aquisicdo ou contratagcéo de locagdo de|das realizado em
contrata ao de servico impressoras para atender as | necessidades relagéo ao
de locagédo .
necessidades dos planejado
Escaldes/Se¢bes/Assessorias 2025 realizado/planeja

do*l00




N16 — Contratagao de Realizar planejamento para a | Atender 100% Percentual
servigo para ampliagédo contratagdo de servigo para | das realizado em
e reconstrucdo darede | ampliagdo e reestrutura da rede | necessidades relagéo ao
dados do Cmdo 5° BEC | de dados do Cmdo 5° BEC. planejamento
e Cia C 5° BEC.
2025 Realizado/planeja
do*100

N17 — Aquisigéo Planejar a aquisigéo de Atender 100% Porcentual
equipamentos de equipamentos de projegéo e das realizado em
projecéo e meios meios auxiliares, a fim de atender | necessidades relagéo ao
auxiliares de a demanda e substituicdo dos planejado
instrugao/apresentacéo | existentes considerando o tempo
em reunides. de vida util.

' 2025 Realizado/planeja

do*100

N18 — Aquisi¢do de Planejar a aquisi¢do dos meios Atender 100% Porcentual
todos os meios necessarios para o das realizado em
necessarios para o funcionamento de pelo menos necessidades relagéo ao
funcionamento de salas | duas salas com sistema de planejado
com sistemas de videoconferéncia.
videoconferéncia

2025 2025
N19 — Aquisicdo de Planejar a aquisi¢éo dos meios Atender 100% Porcentual
todos os meios necessarios para o das realizado em
necessarios para o funcionamento do videowall nas necessidades relagéo ao
funcionamento do salas de videoconferéncia. planejado.

videowall nas salas de
videoconferéncia.

2025

Realizado/planeja
do*100




Planejar a aquisi¢ao de sistemas de

N20 - Aquisicdo de tend lenidad Atender 75% das |Percentual
Sistema de som para atender ch}' d‘;%'::nincﬁ: dis;{,OBeé'(': a08S € Inecessidades
as solenidades e atividades
no Cmdo 5° BEC
realizado
relagéo ao
planejado
2024 realizado/planej
a
do*100
N21 -~ Melhoraria das Planejar a contratagdo  deAtender 100% | Percentual
instalagbes da sala de servigos, a fim de melhoraras |Das realizado em
necessidades
servidores, restricéo de instalagbes da sala de relagéo ao
acesso € aumento de servidores, proporcionando planejado
seguranca.
uma refrigeracéo mais eficiente |2025 realizado/plane;
a
do ambiente, instalagdo de do*100
mecanismo de restricio de
acesso e sistema de
prevengao/combate a incéndio.
N22 - Manutencéo e Planejar a manutengéo e Atender 100% Percentual
atualizag&o dos servicos de |atualizagéo dos servigos de rede
Rede, sistemas e sitios sistemas e sitios gerenciados e Das realizado em
gerenciados e administrados jadministrados pela STI/12. necessidades
Pela STI/12. relagéo ao
planejado
2025 realizado/planej
ado*100
N23 - Aquisicéo de Planejar a aquisigo de atender |Atender 100% das| Percentual
100% necessidades
Materiais para-a materiais para a realizado em
das
Manutengéo/ampliagéo manutengéo/ampliagéo da rede relagéo ao
necessidades
o da rede telef6nica do telefénica do Cmdo 5° BEC e planejado

Cmdo 5°BEC e Cia C

5° BEC.

Cia C 5° BEC.

2025

realizado/planej
a

do*100




N24 — Aquisicéo de Planejar a aquisi¢ao de Atender 100% | Percentual realizado em
equipamentos para a equipamentos para a das relagéo ao planejado
manutengao/ampliagdo | manutengéo/ampliagdo necessidades
da rede telefénica do da rede telefénica do
Cmdo 5°BEC e CiaC Cmdo 5° BEC e Cia C 2025 Realizado/planeja
5° BEC. 5°BEC. do*100
N25 — Ampliagdo da Planejar a contratagéo de | Atender 100% | Percentual realizado em
capacidade da central servigos, a fim de ampliar | das relagdo ao planejado
telefénica. a capacidade da central necessidades
telefénica.
2025 Realizado/planeja
do*100
N26 — Adequagao das Planejar a Atender 100% Percentual realizado em
instalacdes dos compral/contratagao dos das relagéo ao planejado
Escalbes/secbes para o | recursos necessarios necessidades
recebimento da para a adequagao ou das
infraestrutura de rede e | instalagdes dos 2025 Realizado/planeja
elétrica, para a escaldes/secdes paré o} do*100
instalagéo dos recebimento da
equipamentos TIC. infraestrutura de rede e
elétrica, para a instalagéo
dos equipamentos de
TIC.
N27 — Migragéo para Planejar a migrag&o para | Atender 100% Percentual realizado em
software livre onde ndo | software livre os das relagdo ao planejado
houver necessidade de | softwares utilizados nos necessidades
software proprietario escalbes/se¢des que ndo
haja a necessidade de
2025 Realizado/planeja

software proprietario.

do*100




N28 — Aquisicdo de SMAR] Planejar a aquisi¢éo Atender Percentual realizado
TV para exibicdo de de SMART TV para 100% em relagdo ao
apresentagdes e sistemas.| exibigéo de das planejado
apresentagéo e necessid
sistemas. ades
Realizado/planeja do*100
2025
N29 — Aquisicdo e Realizar estudo, a fim | Obter Percentual realizado
implantagéo de solugdes | de implantar solugdes | elevado em relagéo ao
de seguranga de de seguranga de TIC, | graude planejado
hardware/software para com aquisi¢éo de | segurang
prevencéo de intrusdes, software e | anarede
contaminagdes, equipamentos de dados
. Realizado/planeja
vazamento, perda de necessarios. 2025
dados e ataques do*100
cibernéticos.
30 — Contratagéo Planejar a Atender Percentual realizado
servigo para aquisicdo/contrag 100% em relag@o ao
implantagéo de ao dos recursos das planejado
um sistema CFTV necessarios para necessid
o gerenciamento ades
Realizado/planeja
armazenamento 2025
de imagens. do*100
N31 — Aquisi¢éo Planejar a Atender Percentual realizado
desktop/ notebook aquisicao de 100% em relagdo ao
de alto desktop/noteboo das planejado
desempenho para k de alto necessid
execugdo de desempenho ades
. Realizado/planeja
tarefas de grande para execugao 2025

carga de
processamento,

memoria e video

de tarefas de
grande carga de
processamento,

memoria e video.

do*100




N32 - Provisdo de|planejar a Provisdo  de|Atender  75% |Percentual

fornecimento eficiente |fornecimento  eficiente  de|das Realizado

em
de banners, cartuchos |banners, cartuchos e fitas necessidades relagao ao
e para
fitas para impressoras|impressoras P&B e Colorida de planejado

P&B e Colorida de|diversas marcas, conforme 0025 realizado/planeja
diversas marcas, | demanda dos Esc/Seg/Asse. do*100
conforme demanda

dos Esc/Se¢/Asse.

N33 - Aquisicio de|Planejar a aquisicdo de Cameras |Atender  80% | Percentual
Cameras fotograficas| fotograficas digital para| das realizado em
digital substituir as existentes, devido| necessidades relagcéo ao
ao tempo de uso planejado
2025 realizado/planeja
do*l00

Tabela 9: necessidades, metas e agdes

12.  PLANO DE GESTAO DE PESSOAS

A STI tem como missao realizar o suporte técnico na area de Tl ao Cmdo 5° BEC
e Cia C 5° BEC,

a fim de manter operante a rede de dados e os equipamentos utilizados nas tarefas
diarias.

Quadro de Pessoal de TIC da 5° BEC e constituido por um grupo misto de oficiais e
pragas. Formam essa for¢a de trabalho: Tenente a Prestagédo de Tarefa por Tempo Certo
(PTTC), Sargentos Técnicos Temporarios (STT) e Cabo e Soldados de diversas areas
com especializagdo em areas especificas de informatica.

Atualmente a Sec¢do de Tecnologia da informagdo possui 0os seguintes integrantes:

Posto/Grad Cargo Fungao
- . . 0
19 Ten Chefe Coordenacgéo das atividades desenvolvg;épela STl e assessoramento ao Cmdo 5




30 Sgt

Adjunto

Gerenciamento e Adm dos servidores, sistemas e rede de dados;
instalacao e configuracao de servidores, servicos de redes e sistemas;
Administracdo de usudrios na rede e em sistemas; e
Coordenacao do atendimento aos usuarios.

30 Sgt

Auxiliar

Gerenciamento e Adm dos servidores, sistemas e rede de dados;
instalacao e configuracgéo de servidores, servicos de redes sistemas;
Administracdo de usuarios na rede e em sistemas; e
Realizacgdo de backup de dados.

Cabo

Auxiliar

Suporte técnico aos usuarios;
instalagéo e configuragbes de hardware e software;
Apoio técnico e operagdo dos equipamentos de dudio visual e video conferencia;
Apoio na manutengao e expansao da infraestrutura de rede; e
Apoio na manutengao da rede telefbnica.

Soldado NB

Auxiliar

Suporte técnico aos usuarios;
instalagao e configuragdes de hardware e software;
Apoio técnico e operagdo dos equipamentos de dudio visual e videoconferéncia;
Apoio na manutencgdo e expansao da infraestrutura de rede; e
Apoio na manutencéo da rede telefonica.

Soldado NB

Auxiliar

Suporte técnico aos usuarios;
instalacao e configuragdes de hardware e software;
Apoio técnico e operagdo dos equipamentos de dudio visual e video conferencia;
Apoio na manutengao e expansao da infraestrutura de rede; e
Apoio na manutengao da rede telefonica.

Soldado NB

Auxiliar

Suporte técnico aos Usuarios;
instalagdo e configuragbes de hardware e software;
Apoio técnico e operagdo dos equipamentos de dudio visual e video conferencia;
Apoio na manutengao e expansdo da infraestrutura de rede; e
Apoio na manutencgao da rede telefbnica.

Tabela 10: composigdo da STI




13.  PLANO ORGAMENTARIO DO PDTI

ID | Descrigdo INVESTIMENTO CUSTEIO
01 | Capacitagéo de pessoal em Ti R$25.319,00
02 |Equipamento de processamento de dados R$ 452.186,59
03 |instalagdo/configuragao/manutencao de|R$ 29.715,00
equipamento de processamento de dados
04 |Licengas de Software R$ 28.079,00
05 |Infraestrutura para TI R$ 436.531,00
06 |Amplia ao e reestrutura ao da Rede de dados R$ 436.531,00
07 |Servico de troca e manutencgéo de baterias de R$ 31.304,92
no-breaks de grande porte
08 |Equipamento de comunicagbes R$ 36.645,00
09 | Equipamento de audio visual R$ 50.700,06
10 |Equipamentos para videoconferéncia R$ 123.761,00

11 | Amplia ao e reestrutura ao da Rede telef6nica R$ 50.267,00

Total R$ 1.701.039,57

Tabela 11: necessidade orgamentaria para o periodo de 2024 a 2026.

14. PLANO DE GESTAO DE RISCOS

O gerenciamento de riscos ndo tem a pretensdo de elimina-los, mas gerenciar os
riscos envolvidos em todas as atividades para maximizar as oportunidades e minimizar os
efeitos adversos, garantindo a confiabilidade, integridade e disponibilidade das

informagdes persistidas e veiculadas no ambito do Cmdo 5° BEC e Cia C 5° BEC.

A tabela a seguir apresenta um resumo dos principais riscos associados aos
processos da area

de Tl do Cmdo 5° BEC:




ID Riscos Probabilidade |impacto |Prevengao/Tratamento )
01 Deficiéncia de| Alta Alta - Fortalecer o quadro de pessoalde
recurses humanos na Tl com militares capacitados.
areadeTIC
02 Pessoais técnico com| Media Alta - Fornecer meios de capacitacéo
capacitagéo
insuficiente.
03 | Perda de dados dos | Baixa Alta - Manter uma politca de
servidores seguranga de Tl;
- Realizar backup e testes de
restauragao;
- Monitorar a rede a fim de
mitigar incidentes; e
- Manter hardware e softwares
sempre atualizados.
04 |Acesso indevidoa [Baixa Alta - Manter uma politca de
rede de dados e aos seguranca de Tl.
sistemas
05 indisponibilidade/instabil| Media Alta - Realizaro gerenciamento €
idade da rede de dados monitoramento da rede; e
e sistemas - Manter uma politca de
seguranga de TI.
06 Vazamento de| Baixa Alta - Manter uma politica de
informagdes seguranca de Tl.
07 Disponibilidade Media Alta Agéo junto ao escaldo superior
financeira

Tabela 12: principais riscos




15. PROCESSO DE REVISAO DO PDTI

Este Plano Diretor de Tecnologia da Informagédo e Comunicagéo tem sua vigéncia
estabelecida no triénio 2024 - 2026 e devera ser atualizado:

a. Anualimente; e

b. inopinadamente, por demandas das areas de negocio, surgimento de novas
tecnologias ou outras mudangas julgadas necessarias pelo Comando ou por deliberagéo
do Comite Gestor de Tecnologia da Informacao e Comunicagdes (CGTIC).

As revisbes deverdo ser aprovadas pelo CGTIC e publicadas em Aditamento ao
Boletim interno (Adt/BI). |

16. FATORES CRITICOS PARA A IMPLANTAGAO DO PDTIC

Os fatores criticos de sucesso sio requisitos necessarios para alcangar e sucesso
na execugdo do PDTIC. A auséncia de algum desses requisitos, ou mesmo sua
presenca de forma precaria, gerara impacto no piano.

Os fatores a seguir descritos devem ser observados, tornando-se condigdes
fundamentais a serem cumpridas para que o PDTIC alcance seus objetivos:

a. Comprometimento da alta administragéo;

b. Participacéo ativa do Comite Estratégico de TIC no monitoramento do PDTIC

c. Conscientizagdo das areas demandantes da importancia do PDTIC

d. Realizagédo de revisdes periodicas do PDTIC para contemplar mudancgas

na estruturaorganizacional ou alteragdes nas estratégicas;

e. Disponibilidade or¢camentaria;
f. Forca de trabalho de TIC adequada; e

g. Relacionamento e comunicagéo entre a equipe de TIC e a areas demandantes.




17. CONCLUSAO

O PDTIC do Cmdo 5° BEC foi elaborado com a participagao de todas as areas de
negécio do Comando, levando-se em conta suas demandas, pianos existentes e o
alinhamento estratégico aos objetivos do Comando e do Exército Brasileiro.

O Comite de TIC entrega para o Comando da 5° BEC, uma solugdo para o aumento
da efetividade dos seus processos operacionais e administrativos. O Plano Diretor de
Tecnologia da Informagdo e Comunicagdo - PDTIC e um instrumento de diagndstico,
planejamento e gestdo dos recursos e processos de Tecnologia da Informacéo e
Comunicagéo, que visa a atender as necessidades de informacgdo para um determinado
periodo. Contempla, também, as metas serem alcangadas, as agdes a serem desenvolvidas
e 0s seus respectivos indicadores.

Cumpre uma obrigag&o normativa (IN n° 20, de 2022) e diversas recomendac¢des dos 6rgdos
decontrole interno e externo quanto a governancga de TIC.

Por fim, fica estabelecido que o PDTIC, no periodo de sua vigéncia, devera ser
atualizado anualmente, apés a coleta dos resultados das metas ou a partir do
surgimento de novas demandas, tomando-se como referéncia as necessidades levantadas

que foram ou néo atendidas.

Porto Velho - Ro, 23 de outubro de 2024

Eustaquio Rodrigues —1° Ten PTTC
Chefe do Setor de Tecnologia da Informagéo




